POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH
Bliss by Sylwia Bronisz

(04.05.2021, zatwierdzita Sylwia Bronisz -prezes)

§1

Niniejszym Bliss by Sylwia Bronisz ustanawia polityke bezpieczenstwa danych

osobowych w organizacji, ktéra okresla cele i zasady jakim podlega bezpieczenstwo

danych osobowych w spétce zgodnie z przepisami rozporzadzenia Parlamentu

Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Ogdlne rozporzadzenie o

ochronie danych osobowych).

§2
Definicje

llekro¢ w niniejszym dokumencie jest mowa o:

1)  Inspektorze Ochrony Danych (IOD) —-nalezy przez to rozumie¢ osobe wyznaczong
przez ADO, odpowiedzialng za nadzér nad przestrzeganiem zasad ochrony danych
osobowych w organizacji;

2)  Administratorze danych osobowych (ADO) —nalezy przez to rozumie¢ Bliss by Sylwia
Bronisz

3)  Analizie ryzyka —nalezy przez to rozumie¢ proces majgcy na celu oszacowanie wagi
ryzyka rozumianej jako funkcja prawdopodobienstwa wystgpienia skutku i
krytycznosci jego nastepstw dla organizacii;

4)  Autentycznosci — nalezy przez to rozumieé wtasciwos¢ oznaczajaca, ze zawartosé
zasobu informatycznego oraz tozsamosé osoby lub innego systemu
informatycznego, majgcego dostep do tego zasobu jest taka, jak deklarowana;

5)  Danych osobowych — nalezy przez to rozumieé wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej, przetwarzane
przez Administratora Danych zarowno w systemach informatycznych, jak i
tradycyjnie;

6) Zbiorze danych — nalezy przez to rozumie¢ uporzgdkowany zestaw danych
osobowych dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy
zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie

lub geograficznie;



10)

11)

12)

13)

14)

17)

18)

dostepnosci informacji —nalezy przez to rozumieé¢ prawdopodobienstwo, ze w
ustalonej chwili osoby upowaznione beda miaty dostep do danych osobowych, a
system bedzie poprawnie realizowat ustugi zlecone przez uzytkownika;

hasle —nalezy przez to rozumiec¢ cigg znakoéw literowych, cyfrowych lub innych,
znany jedynie Uzytkownikowi;

naruszeniu ochrony danych osobowych — nalezy przez to rozumie¢ naruszenie
bezpieczenstwa prowadzgce do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych
lub w inny sposoéb przetwarzanych;

integralnosci danych —nalezy przez to rozumie¢ wtasciwos$¢ zasobu
informatycznego oznaczajgca, ze nie nastgpita nieautoryzowana zmiana;

koncie administracyjnym —nalezy przez to rozumie¢ konto w systemie
informatycznym wykorzystywane przez administratora systemu lub upowaznione
osoby w celu zapewnienia prawidtowego funkcjonowania systemu;

mechanizmie kontroli — nalezy przez to rozumie¢ rozwigzanie techniczne,
organizacyjne, proceduralne stuzgce ochronie informaciji i ograniczajgce ryzyko; po
wdrozeniu wtasciwego mechanizmu kontrolnego pozostaje jedynie ryzyko
szczatkowe;

nosniku informaciji —nalezy przez to rozumieé wszelkiego rodzaju nosniki danych
stuzgce do zapisu i przechowywania danych uzywane w procesie przetwarzania, w
szczegdlnosci dyski twarde, ptyty CD/DVD, tasmy do streamerdw, pamieci
przenosne, dyski magnetooptyczne, dokumenty w formie papierowe;;

ochronie — nalezy przez to rozumie¢ zespot Srodkdw organizacyjno-technicznych
prawnych zapewniajgcych bezpieczenstwo informacii;

organizacji — nalezy przez to rozumiec¢ Bliss by Sylwia Bronisz

osobie mozliwej do zidentyfikowania —nalezy przez to rozumie¢ osobe, ktore;
tozsamos$¢ mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez
powotanie sie na numer identyfikacyjny albo jeden lub kilka specyficznych
czynnikdw okreslajgcych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne;

podatnosci — nalezy przez to rozumie¢ stabos$¢ zasobu informatycznego, ktéra moze
zostaé wykorzystana przez zagrozenie;

poufnosci — nalezy przez to rozumie¢ wtasciwos$¢ zasobu informatycznego

zapewniajgcg, ze dane nie sg udostepniane nieupowaznionym podmiotom;



19)

20)

21)

22)

23)

24)

25)

26)

procesie zarzgdzania bezpieczenstwem systeméw informatycznych — nalezy przez
to rozumie¢ cato$¢ dziatan organizacyjno-technicznych i prawnych podejmowanych
przez organizacje, majgcych na celu wtasciwg ochrone informacji oraz minimalizacje
skutkdéw w przypadku naruszenia ochrony danych osobowych;

przetwarzaniu — nalezy przez to rozumie¢ operacje lub zestaw operac;ji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie ;

rozliczalnos$ci — nalezy przez to rozumie¢ wtasciwosé zasobu informatycznego
oznaczajgcg, ze wykonane na nim dziatania moga byc¢ jednoznacznie przypisane
wykonujacej je osobie lub systemowi informatycznemu;

ryzyku — nalezy przez to rozumie¢ prawdopodobienstwo tego, ze zagrozenie
wykorzysta podatnos$é, powodujgc skutek;

ryzyku operacyjnym —nalezy przez to rozumie¢ ryzyko wynikajgce z
nieodpowiednich procedur wewnetrznych, btedéw ludzkich i zawodnosci systeméw
lub z czynnikdw zewnetrznych. Materializacja ryzyka operacyjnego polega na utracie
zasobéw lub utracie kontroli nad tymi zasobami;

skutku —nalezy przez to rozumie¢ negatywne nastepstwo naruszenia
bezpieczenstwa danych osobowych dla organizacii;

systemie informatycznym — nalezy przez to rozumie¢ zespot wspdtpracujgcych ze
sobg urzadzen, programdw, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych;

systemie zarzgdzania bezpieczenstwem danych osobowych - nalezy przez to
rozumie¢ catosciowy i uporzadkowany uktad, ktory tworzg nastepujgce procedury i
procesy:

a) ustanowienie polityki bezpieczenstwa danych osobowych

b) okreslenie zakresu zarzgdzania bezpieczenstwem danych osobowych,

c) ocene zagrozen bezpieczenstwa danych osobowych i zarzgdzanie ryzykiem
zwigzanym z zagrozeniami,

d) wprowadzenie standardéw bezpieczenstwa danych,

e) opracowanie planu ciggtosci dziatania,

f) edukacje pracownikow w zakresie bezpieczenstwa informacji,



g) weryfikacje zgodnosci procedur bezpieczenstwa z Politykg oraz przepisami
prawa;

27) trwatym usunieciu informacji —nalezy przez to rozumie¢ sposdb postepowania z
nosnikiem informacji majgcyna celu usuniecie zapisanych na nim informaciji, tak aby
ich odtworzenie w catosci lub w czesci byto niemozliwe;

28) uzytkowniku —nalezy przez to rozumie¢ pracownika organizacji oraz inne osoby, przy
pomocy ktdérych organizacja wykonuje swoje czynnosci, posiadajgce uprawnienia
do pracy w systemie informatycznym, zgodnie z zakresem obowigzkéw stuzbowych
i nadanymi uprawnieniami;

29) wtasciwej ochronie —nalezy przez to rozumie¢ wdrozenie i eksploatacje stosownych
Srodkéw technicznych, organizacyjnych i prawnych stosowanych w celu
zapewnienia bezpieczenstwa informacji, przy jednoczesnym uwzglednieniu
optacalnosci ekonomicznej, wrazliwosci informacji i kategorii systemu
informatycznego, poziomu akceptacji ryzyka szczatkowego oraz spetnieniu
wymogoéw prawnych; zapewniajgcych ochrone danych przed ich nieuprawnionym
przetwarzaniem;

30) zagrozeniu — nalezy przez to rozumieé stan faktyczny, ktéry moze spowodowaé
naruszenie bezpieczenstwa informacji;

Stosowane skroty:

1) ADO —Administrator Danych Osobowych,

2) 10D -Inspektor Ochrony Danych ,

3) Polityka —Polityka Bezpieczenstwa Danych Osobowych,

§3
Cele polityki bezpieczenstwa ochrony danych

1.Bezpieczenstwo danych osobowych bedgcych w posiadaniu organizacji rozumiane jest

jako zapewnienie zgodnosci przetwarzania z prawem i zachowanie poufnosci,

integralnosci, rozliczalnosci oraz dostepnosci danych osobowych.

2.Polityka oraz dokumenty powigzane to procedury opisujgce catoksztatt dziatan

zmierzajgcych do uzyskania i utrzymania wymaganego poziomu bezpieczenstwa danych

osobowych i przetwarzania danych osobowych w sposob zgodny z prawem.

3.Celem strategicznym polityki jest osiggniecie akceptowalnego poziomu bezpieczenstwa

danych osobowych w organizaciji.

4.Celami Szczegétowymi polityki sa:

- okreslenie podstaw organizacyjnych do wdrozenia systemu zarzadzania

bezpieczenstwem danych osobowych w organizaciji,



- okreslenie obowigzkdw poszczegdlnych cztonkdw organizaciji wzgledem
przetwarzania danych osobowych i zbioréw danych osobowych,

- okreslenie zbioréw danych osobowych w organizacji

- okreslenie sposobdw postepowania cztonkéw organizaciji w zakresie przetwarzania
danych osobowych i zachowania bezpieczenstwa przetwarzania,

- zapewnienie wtasciwego poziomu bezpieczenstwa danych osobowych zgodnie z
najlepszymi praktykami wynikajgcymi z polskich przepiséw i norm,

- zabezpieczenie zasobow systemow informatycznych, infrastruktury techniczne;j,
sprzetu i osprzetu przed kradziezg, zniszczeniem, uszkodzeniem, lub nieumysinym
ujawnieniem.

- zapewnienie gotowosci do podejmowania dziatan w wypadkach naruszenia ochrony
danych osobowych i okreslenie sposobdéw postepowania w razie naruszenia ochrony
danych osobowych

- ochrona wizerunku organizacji jako podmiotu zachowujgcego ochrone danych
osobowych.

5.Polityka dotyczy wszystkich oséb zatrudnionych w organizacji, w rozumieniu Kodeksu

pracy, a takze osob, przy pomocy ktorych organizacja wykonuje swoje czynnosci, a ktére

przyjety na siebie zobowigzanie dotyczgce jej przestrzegania.

6.Przedstawione w niniejszym dokumencie srodki i metody ochrony informacji dotycza

wszelkich jej form zapisu, w tym informacji zapisanych na nosnikach elektronicznych,

optycznych, magnetycznych i papierowych.
§4
Zadania ADO

1.ADO zapewnia:

a) gromadzenie danych osobowych w sposob zgodny z prawem tj. na podstawie
zgody osoby, ktérej dane dotyczg lub na podstawie wyraznego przepisu prawa nie
wymagajgcego zgody tej osoby,

b) gromadzenie i przetwarzanie danych w sposob rzetelny i przejrzysty dla osoby,
ktérej dane dotycza,

c) gromadzenie i przetwarzanie danych w sposéb adekwatny, stosowny oraz
ograniczony w stosunku do celéw dla ktérych sg przetwarzane,

d) gromadzenie i przetwarzanie danych w sposéb prawidtowy i zgodny z rzeczywistym

e) przetwarzane przez okreslony czas przez wskazanie okresu przez jaki bedg

przetwarzane lub podstaw do jego ustalenia,



ADO:

przetwarzane w sposéb zapewniajgcy odpowiednie bezpieczenstwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowag utratg, zniszczeniem lub uszkodzeniem, za
pomocg odpowiednich srodkéw technicznych lub organizacyjnych (,integralnosg¢ i
poufnosc”),
wykonanie obowigzku informacyjnego w stosunku do oséb, ktérych dane dotyczg
zgodnie z okreslonymi w Rozporzadzeniu trybami gromadzenia danych osobowych,
ochrone danych w wypadkach ich powierzenia podmiotom przetwarzajgcym
poprzez dochowanie obowigzku zawarcia umowy odpowiadajgcej wymogom
przepisu art. 28 ust. 3 Rozporzadzenia.
§5
Kompetencje ADO

podejmuje decyzje o celach i Srodkach przetwarzania danych osobowych z
uwzglednieniem przede wszystkim zmian w obowigzujgcym prawie oraz technik i
Srodkéw zabezpieczenia danych osobowych;
nadaje uprawnienia poszczegolnym uzytkownikom systemu do przetwarzania
danych osobowych przez akceptacje wniosku o nadanie uprawnien lub odmawia
nadania uprawnien do przetwarzania danych osobowych;
wyznacza, rekomenduje i egzekwuje wykonanie zadan zwigzanych z ochrong
danych osobowych w catej organizaciji;
w razie potrzeby —powotuje Inspektora Ochrony Danych;
zapewnia uzytkownikom odpowiednie stanowiska i warunki pracy pozwalajgce na
spetnianie wymagan niniejszej Polityki i powigzanych z nig dokumentow;
W wypadku niepowotania IOD wykonuje zadania z zakresu ochrony danych
osobowych i realizacji Polityki osobiscie dziatajgc przez osoby uprawnione do
reprezentowania ADO;
podejmuje odpowiednie dziatania w przypadku naruszenia ochrony danych lub
wykrycia zagrozenia lub podatnosci.

§6

Zbiory danych - uprawnienie do przetwarzania

1. ADO identyfikuje i ujawnia zbiory danych osobowych w osobnym zestawieniu

obejmujgcym:

1) podstawe prawng przetwarzania danych w ramach danego zbioru,

2) narzedzia przetwarzania i forme nosnikdw danych osobowych,



3) cel przetwarzania danych w zbiorze i rodzaj danych,4)przewidywany czas
przetwarzania danych,
5) odbiorcéw danych osobowych w ramach poszczegolnych zbioréw.
2. Przetwarzanie danych osobowych w zakresie poszczegdlnych zbiorow odbywa sie
jedynie na podstawie nadania uprawnien do przetwarzania danych osobowych we
wskazanym zakresie przez ADO.
3. Wniosek o nadanie uprawnien do przetwarzania danych osobowych sktadany jest
przez uzytkownika na formularzu stanowigcym zatgcznik do niniejszej polityki.
4. Uzytkownik informuje ADO o ustaniu lub zmianie zakresu uprawnien do przetwarzania
danych osobowych poprzez ztozenie pisemnego wniosku na formularzu stanowigcym
zatgcznik do niniejszej polityki.
5. Z momentem zakonczenia zatrudnienia uzytkownika ustaje jego uprawnienie do
przetwarzania danych osobowych znajdujgcych sie w posiadaniu ADO.
6. ADO moze zmieniaé zakres uprawnien do przetwarzania danych osobowych
uzytkownikom oraz cofa¢ uprawnienia do przetwarzania danych.
7. ADO prowadzi wykaz os6b uprawnionych do przetwarzania danych osobowych
zawierajgcy dane identyfikujgce uzytkownika zakres uprawnien oraz daty nadania, zmiany
i cofniecia uprawnien do przetwarzania danych osobowych.
§7

Zbiory powierzone
1. Organizacja przetwarza dane osobowe w zakresie powierzonych zbioréw danych
osobowych jedynie na podstawie umowy odpowiadajgcej wymogom okreslonym w art.
28 ust. 3 rozporzadzenia Parlamentu Europejskiego i Rady (UE)nr 2016/679.
2. Zbiory danych, ktére organizacja przetwarza jako podmiot przetwarzajgcy podlegajg
ochronie na takich samych zasadach jak wtasne zbiory danych ADO.
3. Organizacja ujawnia powierzone jej zbiory danych osobowych w odrebnym wykazie
obejmujgcym:
-podstawe prawng przetwarzania danych w ramach danego zbioru,
-narzedzia przetwarzania i forme nos$nikéw danych osobowych,
-cel przetwarzania danych w zbiorze i rodzaj danych,
-przewidywany czas przetwarzania danych,

-odbiorcow danych osobowych w ramach poszczegdinych zbioréw.



§8

Srodki bezpieczenstwa
1. ADO stosuje nastepujgce srodki organizacyjne i techniczne dla ochrony poufnosci,
integralnosci, i rozliczalnosci danych osobowych:
a) stosowanie polityki bezpieczenstwa,
b) stosowanie instrukcji przetwarzania danych osobowych,
c) prowadzenie rejestru zbioréw danych osobowych,
d) prowadzenie wykazu oséb upowaznionych do przetwarzania danych,
e) szkolenie pracownikéw i innych uzytkownikow w zakresie obowigzujgcych przepiséw o
ochronie danych osobowych i zasad zachowania bezpieczenstwa danych osobowych,
f) nadawanie, zmiana i cofanie uprawnien do przetwarzania danych w sposoéb
sformalizowany,
g) biezaca kontrola stanu bezpieczenstwa zbioréw dokumentowych oraz nosnikéw
elektronicznych zawierajgcych dane osobowe,
h) przeprowadzanie audytu w zakresie aktualnosci dokumentac;ji, oceny potrzeb
przeprowadzania oceny skutkdw i prowadzenia rejestru czynnosci przetwarzania a takze
faktycznego przestrzegania obowigzujgcych zasad ochrony danych przez uzytkownikéw,
i) biezace aktualizowanie oprogramowania stuzgcego do przetwarzania danych
osobowych,
j) dostep do miejsc, w ktorych przetrzymywane sg dane osobowe zabezpieczony jest
kluczem, dostep do klucza jest ograniczony do niezbednego kregu oséb wchodzgcych w
sktad kierownictwa organizacji i podlega ewidencjonowaniu,
k) teren na ktérym znajduje sie lokal organizacji poddany jest statemu dozorowi stuzb
ochrony i pséw strdzujgcych, teren jest ogrodzony i zamykany poza godzinami pracy
organizaciji,
) sie¢ organizacji chroniona jest firewallem, a dostep poszczegdlnych uzytkownikow
limitowany jest poprzez delegowanie uprawnien z poziomu active directory,
m) kazde urzgdzenie wyposazone jest w biezgco aktualizowane oprogramowanie
antywirusowe chronigce przed ztosliwym oprogramowaniem i nieuprawnionym dostepem
0séb nieuprawnionych,
n) wszystkie nosniki elektroniczne sg szyfrowane.
2. Kazdy uzytkownik jest odpowiedzialny za bezpieczne korzystanie ze swojej stacji
roboczej w zakresie przetwarzania danych osobowych.
3. Instalacji nowego oprogramowania lub wprowadzenia nowego sprzetu IT do uzytku w

organizacji dokonuje jedynie ADO lub osoba przez niego upowazniona.



4. Wycofanie sprzetu z uzytku odbywa sie poprzez fizyczne uszkodzenie nosnika danych

uniemozliwiajgcego odczytanie danych znajdujacych sie na no$niku.

5. Dane osobowe w formie papierowej niszczone sg za pomocag niszczarki po uptywie

okresu ich przechowywania nie pézniej niz w terminie 14 dni od uptywu tego terminu.

§9
Szkolenia

1.  Uzytkownicy systemu w zakresie odpowiednim do swoich zadan i obowigzkéw sg
zobowigzani znaé tres¢ niniejszej Polityki Bezpieczenstwa Danych osobowych oraz
dokumentéw regulujgcych szczegétowo zasady zachowania bezpieczenstwa
danych osobowych.

2.  Kazdy uzytkownik systemu powinien zosta¢ poinformowany o zakresie
odpowiedzialnos$ci i obowigzkéw wynikajgcych z niniejszej Polityki wraz z
konsekwencjami prawnymi, a w przypadku pracownikéw, dyscyplinarnymi
wynikajgcymi z naruszenia Polityki oraz dokumentdw z nigpowigzanych.

3.  Kazdy uzytkownik systemu powinien podpisaé stosowne zobowigzanie do
przestrzegania regulacji wewnetrznych i zewnetrznych dotyczacych tego obszaru.

4.  Okresowym szkoleniom — stosownie do potrzeb wynikajgcych ze zmian w systemie
zabezpieczenia danych osobowych (zastosowania nowych sposobdéw, srodkow i
form ochrony informacji) oraz w zwigzku ze zmiang przepiséw o ochronie informacji
— podlegajg wszyscy uzytkownicy.

5.  Szkolenia przeprowadza sie cyklicznie, lub, w razie potrzeby, po zarzadzeniu
szkolenia przez ADO.

6. Niniejszg Polityke i dokumenty powigzane mozna przedstawia¢ podmiotom
zewnetrznym na podstawie przepiséw prawa lub pisemnej zgody udzielonej przez
ADO.

§10
Analiza i ocena skutkdéw dla naruszenia wolnosci i praw

1. ADO dokonuje analizy i oceny ryzyka naruszenia wolnosci i praw podmiotéw danych

osobowych w przypadku:

a) systematycznej, kompleksowej oceny czynnikdéw osobowych odnoszacych sie do
0sob fizycznych, ktéra opiera sie na zautomatyzowanym przetwarzaniu, w tym
profilowaniu, i jest podstawg decyzji wywotujgcych skutki prawne wobec osoby

fizycznej lub w podobny sposdb znaczgco wptywajgcych na osobe fizycznag;



b) przetwarzania na duzg skale szczegolnych kategorii danych osobowych, o ktérych
mowa w art. 9 ust. 1, lub danych osobowych dotyczgcych wyrokdéw skazujgcych i
naruszen prawa, o czym mowa w art. 10,

c) systematycznego monitorowania na duzg skale miejsc dostepnych publicznie.

2. W przypadku koniecznosci dokonania analizy i oceny ryzyka ADO lub osoba przez

niego upowazniona dokonuje nastepujgcych czynnosci:

a) opis planowanych czynnosci i celdéw przetwarzania,

b) ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do
celow przetwarzania,

C) ocene poziomu ryzyka,

d) s$rodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz srodki i
mechanizmy bezpieczenstwa majgce zapewni¢ ochrone danych osobowych i
wykazac przestrzeganie Rozporzadzenia,

e) w wypadku braku mozliwosci zminimalizowania ryzyka do poziomu akceptowalnego
dokonuje zgtoszenia do organu nadzorczego celem wykonania obowigzku

konsultacji zgodnie z art. 36 Rozporzadzenia.

§11

Naruszenie ochrony danych osobowych

1. W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej

zwioki — w miare mozliwosci, nie pézniej niz w terminie 72 godzin po stwierdzeniu

naruszenia — zgtasza je organowi nadzorczemu, chyba ze jest mato prawdopodobne, by
naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych. Do
zgtoszenia przekazanego organowi hadzorczemu po uptywie 72 godzin dotgcza sie
wyjasnienie przyczyn opdznienia.

2. Zgtoszenie, o ktérym mowa w ust. 1, musi zawieraé co najmnie;j:

a)  opis charakteru naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywacé kategorie i przyblizong liczbe osoéb, ktérych dane dotycza, oraz
kategorie i przyblizong liczbe wpisow danych osobowych, ktérych dotyczy
naruszenie;

b) zawiera¢ oznaczenie punktu kontaktowego organizacji, od ktérego mozna uzyskac
wiecej informacji;

c) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;



d) opisywa¢ srodki zastosowane lub proponowane przez ADO w celu zaradzenia

naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki

w celu zminimalizowania jego ewentualnych negatywnych skutkéw.
4. Jezeli — i w zakresie, w jakim — informacji nie da sie udzieli¢ w tym samym czasie,
mozna je udzielaé¢ sukcesywnie bez zbednej zwtoki.
5. ADO dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okolicznos$ci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania
zaradcze. Dokumentacja ta musi pozwoli¢ organowi nadzorczemu weryfikowanie
przestrzegania niniejszego artykutu.
6. Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci osoéb fizycznych, ADO bez zbednej zwtoki zawiadamia
osobe, ktorej dane dotycza, o takim naruszeniu.
7. Zgtoszenie, o ktérym mowa w ust. 6 nie jest wymagane w wypadkach przewidzianych
w przepisie art. 34 ust. 3 Rozporzadzenia.
8. Postanowienia ust. 1-7 obowigzujg od dnia 04 maja 2021 roku.
9. Kazdy uzytkownik systemu zobowigzany jest zgtosi¢ ADO naruszenie ochrony danych
osobowych lub podatnos¢ systemu ochrony danych osobowych lub stan zagrozenia
naruszenia ochrony danych osobowych niezwtocznie podajgc:
a) dane zgtaszajgcego oraz date i godzine zgtoszenia
b) opis incydentu lub stanu zagrozenia lub podatnos$ci wraz z datg i godzing wystgpienia
zdarzenia,
c) wskazanie innych okolicznos$ci wystgpienia incydentu,
d) znane przyczyny wystgpienia zdarzenia,
e) podjete dotychczas dziatania,

§12
Polityka tworzenia kopii zapasowych

1. ADO tworzy regularne kopie zapasowe danych przetwarzanych w systemach
informatycznych znajdujgcych sie na serwerach organizacji nie rzadziej niz raz na 3 dni.
2. Uzytkownicy we wtasnym zakresie dokonujg archiwizacji wtasnych zasobdéw
informatycznych.
3. Kopie zapasowe tworzone sg metoda roznicowg oraz petna.
4. ADO prowadzi wykaz kopii zapasowych do poszczegdlnych systemow.
5. ADO nie rzadziej niz raz na 6 miesiecy wykonuje test kopii zapasowej poprzez testowe

odzyskanie danych z kopii zapasowe;.



§13
Obowigzek informacyjny

1. W wypadku zwrdcenia sie do ADO przez osobe, ktorej dane dotyczg z wnioskiem o
potwierdzenie przetwarzania danych osobowych ADO podaje tej osobie:
a) cele przetwarzania,
b) kategorie odnosnych danych osobowych,
c) informacje o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaty lub
zostang ujawnione, w szczegolnosci o odbiorcach w panstwach trzecich lub
organizacjach miedzynarodowych;
d) w miare mozliwosci planowany okres przechowywania danych osobowych, a gdy nie
jest to mozliwe, kryteria ustalania tego okresu;
e) informacje o prawie do zgdania od administratora sprostowania, usuniecia lub
ograniczenia przetwarzania danych osobowych dotyczgcego osoby, ktorej dane dotycza,
oraz do wniesienia sprzeciwu wobec takiego przetwarzania;
f) informacje o prawie wniesienia skargi do organu nadzorczego;
g) jezeli dane osobowe nie zostaty zebrane od osoby, ktérej dane dotyczag — wszelkie
dostepne informacje o ich Zrédle.
2. Administrator dostarcza osobie, ktérej dane dotyczg, kopie danych osobowych
podlegajgcych przetwarzaniu na jej wniosek ztozony w formie dokumentowej po
zweryfikowaniu tozsamosci osoby wystepujacej z wnioskiem.

§14

Przeglad Polityki i obowigzujacej dokumentaciji
1.  Polityka i dokumenty powigzane podlegajg przegladom zarzgdczym i weryfikacji
zgodnie z zasadami obowigzujgcymi w organizaciji.

2. Przeglady powinny by¢ dokonywane co najmniej raz do roku lub w trakcie roku w
przypadku wystgpienia znaczgcych zmian, powinny obejmowac:
1) weryfikacje zasad i ewentualne dostosowanie Polityki do zmieniajgcego sie profilu
ryzykaw organizacji;
2) adekwatnos¢ zapisow do zmian $rodowiska organizacyjnego;
3) adekwatnos$¢ zapiséw do zmian w budowie systemu informatycznego;
4) dostosowanie do zmian w obowigzujgcym prawie i norm nadzorczych.
3.Wszelkie zmiany w niniejszej Polityce wymagaja akceptacji wg obowigzujgcych w
organizaciji procedur.

§ 15

Audyt i kontrola systemdw informatycznych oraz zbioréw papierowych



1. Przez audyt lub kontrole systemdw informatycznych nalezy rozumieé czynnosci majgce
na celu uzyskanie racjonalnego zapewnienia, ze mechanizmy kontroli eksploatac;ji
systemow informatycznych i bezpieczenstwa informacji funkcjonujg zgodnie z
zatozeniami, sg adekwatne do poziomu ryzyka, wymogdéw prawnych i obowigzujgcych
norm. Sprawdzeniu podlega, czy mechanizmy kontroli wewnetrznej w systemie
informatycznym i zwigzanych z nim zasobach wtasciwie chronig informacje, utrzymujg
integralnosé, poufnosé i rzetelnos¢ danych.
2. Do przeprowadzania audytu lub kontroli systeméw informatycznych upowaznione sg w
szczegodlnosci:
1) audytor wewnetrzny;
2) podmioty zewnetrzne z mocy prawa lub na podstawie umowy cywilno-prawne;.
3. Audyt lub kontrola zbioréw papierowych obejmuje zweryfikowanie istniejgcych zbiorow
danych osobowych w formie papierowej, prawidtowosci ich kwalifikacji, zgodnosci z
zasadami bezpieczenstwa i zgodnosci z prawem w zakresie przetwarzania danych
osobowych.

§16
Niniejsza Polityka wchodzi w zycie z dniem podpisania i podlega ogtoszeniu wobec

wszystkich uzytkownikéw systemu w organizaciji.



